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ESPECIFICAGAO TECNICA de PONTO DE ACESSO (ACCESS POINT) WiFi6
Caracteristicas minimas

Ponto de Acesso de rede Wireless de sexta geracao - WI-FI 6 (802.11ax).

Permitir funcionamento em modo gerenciado por controladora WLAN fisica ou
virtual, deve ser instalada on-premisses para configuragdo de seus parametros
wireless, VLAN, gerenciamento de politicas de seguranca, QoS e monitoramento
de RF;

Access point dual radio 802.11ax, com suporte a operagcao em 2.4GHz e 5GHz,
contendo 2 x 2 (MU-MIMO e OFDMA) em 2.4GHz e 4 x 4 (MU-MIMO e OFDMA)
em 5 GHz;

Permitir simultaneamente usuarios em 2.4 GHz e 5 GHz;

Suportar velocidade de 570 Mbps em modo 2.4GHz e 1200 Mbps em modo 5GHz;
Possuir, no minimo, 01 Porta Gigabit Ethernet (RJ-45) 100/1000 Mbps;

Possuir alimentagéo via padrao PoE 802.3at PoE através de uma unica interface
de rede, sem perda de funcionalidades e de desempenho.

Possuir antenas compativeis com as frequéncias de radio dos padrdes IEEE
802.11a/b/g/n/ac/ax com padrao de irradiacdo omnidirecional e ganho minimo por
antena de 3.0 dbi para 2.4 GHz e 3.0 dbi para 5.0 GHz;

Possuir poténcia maxima de transmiss&o igual ou superior a 21 dBm em 2.4 GHz
e 21 dBm em 5.0 GHz;

Suportar os protocolos IPv4 e IPv6 simultaneamente;

Implementar VLANs conforme padrao 802.1q;

Permitir restricao de banda por usuario (QoS);

Suportar isolamento de trafego para visitantes;

Permitir a criacdo de, no minimo, 08 SSID;

Suportar, no minimo, 250 clientes/dispositivos associados simultaneamente;
Consumo maximo de 30W;

Possuir no minimo 01 (um) led indicativo do estado de operagéo do equipamento;
Temperatura de Operacéo 0°C até 40°C;

Suportar  os padrdes de seguranca WPA-PSK,  WPA-Enterprise
(WPA/WPA2/WPA3);

Implementar, em conjunto com a controladora wlan, padrbes abertos de geréncia
de rede SNMP v1, v2c e v3, incluindo a geragcédo de traps ou gerenciamento
através de plataforma de gerenciamento do mesmo fabricante, com recursos de
telemetria;

Suportar o padrao 802.1x;

Permitir a configuragéo de contas RADIUS;

Deve ser capaz de ofertar um portal para visitantes “Captive Portal” de forma
nativa, sem a necessidade de ser integrada de um terceiro.
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Kit de fixacdo em teto ou parede incluso;

Quando utilizado em conjunto com a plataforma de gerenciamento, deve possuir
capacidade de identificacdo das aplicagbes de camada 7 que estdo sendo
trafegadas pelos usuarios conectados ao ponto de acesso.

Deve vir acompanhado de sua licenga de gerenciamento para o software de
gerenciamento ofertado, com licengas do tipo vitalicias;

Deve vir acompanhado de com um pacote de, no minimo, 30 licencas para
autenticacao na plataforma de gerenciamento ofertada;

Deve vir acompanhado de com um pacote de, no minimo, 30 licengcas para a
funcionalidade de “device profilling” da plataforma de gerenciamento ofertada;

CONDICOES GERAIS

Garantia de hardware de 5 anos, tipo “on-site”, disponibilizada pelo fabricante ou
empresa parceira autorizada - apresentar comprovagao;

Possuir certificado de homologagdo emitida pela Agéncia Nacional de
Telecomunicagdes (Anatel) ou por entidade credenciada pela Anatel - apresentar
comprovagao;

Anexar documentagao técnica detalhada oficial do fabricante, contemplando os
requisitos solicitados;

Adicionalmente a proposta, a licitante devera indicar, ponto a ponto, com a
indicagdo do documento e pagina onde se encontra a comprovagdo do
atendimento de cada requisito e conformidade do material proposto com a
especificagao exigida deste termo de referéncia;

Indicagao do produto proposto no site do fabricante.

Equipamento no portfélio de produtos do fabricante. Nao podera estar anunciado
em listas de fim de vida (End of Sale, End of Life) — apresentar declaracao;
Fabricante devera possuir programa de engenharia reversa e reciclagem/descarte
seguro dos produtos e participar de programas de sustentabilidade ambiental
(RoHS) — apresentar comprovagao;

TREINAMENTO DA SOLUGAO OFERTADA

Devera ser ofertado treinamento oficial de no minimo 16 horas para 10 pessoas;

O treinamento deve ser ofertado por profissional capacitado e certificado na
solugao ofertada;

O treinamento deve contemplar a solugdo como um todo no intuito de capacitar a
equipe no eficiente gerenciamento da solugdo Wi-Fi oferecida pela
CONTRATADA, abrangendo desde a configuragao inicial até a administragédo
continua dos equipamentos.

Introducéo a Solucao Wi-Fi:
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e) Visao geral dos equipamentos oferecidos.

f)  Configuragao Inicial:

g) Procedimentos passo a passo para a instalagao inicial dos equipamentos.

h) Configuracao de parametros basicos.

i)  Caracteristicas da Solugao:

j)  Apresentagao detalhada das funcionalidades oferecidas.

k) Destaque para recursos exclusivos e diferenciados.

I)  Administracdo de Redes Wi-Fi:

m) Exploracdo do painel de administragao.

n) Configuragdo de redes virtuais.

0) Gerenciamento de dispositivos conectados.

p) Seguranca e Autenticagao:

q) Configuragdo de medidas de segurancga.

r) Estratégias eficazes para a autenticagdo de usuarios.

s) Monitoramento e Diagnéstico:

t) Utilizacdo de ferramentas de monitoramento.

u) Diagnéstico de problemas comuns e solugdes praticas.

v) Atualizacbes e Manutencéo:

w) Estratégias para manter a solug¢ao atualizada.

x) Procedimentos de manutencgao preventiva.

y) Devera ser ofertado material de apoio, manuais detalhados, videos tutoriais (se
necessario) e documentacao técnica para referéncia continua.

z) Devera ser emitido certificado de participagao no treinamento.
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